KOMUNIKAT!

Patucki Bank Spotdzielczy w Wagrowcu ostrzega przed prébami oszustw typu:

oszusci wysylajag wiadomosci e-mail zawierajgce informacje o logowaniu z nowego
urzadzenia wraz z linkiem do niebezpiecznej witryny pod hastem: SPRAWDZ
AKTYWNOSC — w ten sposéb cyberprzestepcy prébuja wymusi¢ na uzytkowniku, aby
sprawdzit czy to on zalogowat sie do systemu.

Klikajac w link SRAWDZ AKTYWNOSC udostepniasz mozliwo$é¢ przejecia oszustowi
danych logowania do bankowosci internetowej, przejecie kontroli nad kontem
bankowym lub urzadzeniem, z ktdérego logujesz sie do bankowosci elektronicznej.

PAMIETAJ!

Jesli nie masz pewnosci, czy wiadomos¢ od banku jest prawdziwa, to sprawdz adres
e-mail nadawcy i poréwnaj czy jest DOKLADNIE taki sam, jak w innej wiadomosci
z banku. Jesli adresy sie rdznig chociazby jednym znakiem to mozliwe, ze masz
do czynienia z oszustwem.

Nie klikaj w link, zignoruj go, sprawe mozesz zgtosi¢ do banku!

Jesli kliknates w link i przypuszczasz, ze przekazate$ dane do logowania na fatszywej
stronie pilnie skontaktuj sie z bankiem!

przestepcy podszywajg sie pod pracownikéw banku: ostrzegamy przed telefonami
od o0sdb, ktére podajgc sie za pracownikédw banku oraz powotujgc sie na wzgledy
bezpieczenstwa naktaniajg Cie do zainstalowania aplikacji na Twoim urzadzeniu, ktéra
miataby podnosi¢ poziom bezpieczenstwa wykonywanych przez Ciebie transakcji lub
dostepu do ustugi Internet Banking.

PAMIETAJ!

Twoj Bank nie wymaga instalacji na urzadzeniach, z ktorych logujesz sie do ustugi IB,
zadnego dodatkowego oprogramowania, ktére miatoby rzekomo podnosi¢ poziom
bezpieczenstwa realizowanych przez Ciebie operacji.

Gdy do Ciebie dzwonimy to podczas rozmowy nigdy nie prosimy Cie o podanie haset
dostepu do zadnego z serwisdw czy to internetowego, czy mobilnego.

Jesli otrzymasz tego typu telefon, wyda Ci sie on nietypowy lub wzbudzi Twoje
zaniepokojenie, skontaktuj sie z Bankiem!




