Aplikacja mobilna Nasz Bank
Zasady udostepniania, aktywacji i korzystania z aplikacji mobilnej

§1

. Uzytkownik jest uprawniony do korzystania z aplikacji mobilnej zgodnie z zasadami
okreslonymi w Przewodniku dla klienta - Aplikacja mobilna Nasz Bank dostepnym na
stronie internetowej Banku.

. W celu umozliwienia funkcjonowania aplikacji mobilnej uzytkownik powinien speinié
wymagania techniczne okreslone przez Bank w Przewodniku dla klienta - Aplikacja
mobilna Nasz Bank, z uwzglednieniem zapewnienia dostepu do Internetu, co moze miec
wptyw na wykorzystanie limitu transferu danych i ewentualne ponoszenie niezaleznych od
Banku optat na rzecz dostawcow Internetu.

. Koszty transmisji danych lub wykorzystania limitu transmisji danych wymaganych do
pobrania, instalacji, uruchomienia i korzystania z aplikacji mobilnej sg pokrywane przez
uzytkownika na podstawie uméw zawartych przez niego z dostawca Internetu.

. Bank udostepnia informacje o wymogach technicznych, jak 1 o sposobie instalacji 1 obstugi
aplikacji mobilnej na stronie internetowej Banku.

. Uzytkownik jest zobowigzany do korzystania z aplikacji mobilnej w sposéb zgodny
Z obowigzujagcym prawem, niniejszym regulaminem i Przewodnikiem dla klienta -
Aplikacja mobilna Nasz Bank.

§2

. Aplikacja mobilna Nasz Bank to dodatkowy elektroniczny kanal dostgpu w ramach

bankowosci elektronicznej, aktywacji dokonuje si¢ zgodnie z Przewodnikiem dla klienta -

Aplikacja mobilna Nasz Bank.

. Bank udostegpnia aplikacj¢ mobilng w celu:

1) przegladania informacji o zgromadzonych $rodkach finansowych na swoich
rachunkach;

2) przegladania historii operacji,

3) przegladania informacji o kredytach, lokatach;

4) realizacji przelewow zwyktych, zdefiniowanych, podatkowych;

5) realizacji przelewow w oparciu o QR kod;

6) zaktadania i likwidacji lokat;

7) zatwierdzania operacji bankowych i autoryzacji dyspozycji z bankowosci internetowej
tzw. autoryzacja mobilna;

8) korzystania z ustugi BLIK;

9) dotadowania telefonu;

10) udostgpniania informacji o najblizszych placoéwkach lub bankomatach;

11) otrzymywania systemowych powiadomien push.

§3

. Udostepnienie aplikacji mobilnej przez Bank nastepuje poprzez umozliwienie jej pobrania:
1) na urzadzenie mobilne z systemem operacyjnym iOS ze sklepu App Store;

2) na urzadzenie mobilne z systemem operacyjnym Android ze sklepu Google Play.

. Warunkiem zainstalowania aplikacji mobilnej jest posiadanie urzadzenia mobilnego
pozwalajacego na jego instalacje oraz wtaczonego dostepu do bezprzewodowego Internetu.
. Aktywacji aplikacji mozna dokonaé¢ wylgcznie posiadajgc uprzednio dostep do bankowosci
internetowej.

. W celu aktywacji aplikacji mobilnej nalezy w bankowosci internetowej (Internet Banking)
doda¢ zaufane urzadzenie mobilne a nastgpnie postgpowac zgodnie z instrukcjami
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11.
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zawartymi na stronie internetowej Banku oraz w Przewodniku dla klienta - Aplikacja
mobilna Nasz Bank.

Aktywacja aplikacji wymaga zaakceptowania przez uzytkownika tresci niniejszego
regulaminu w zakresie dotyczacym aplikacji mobilnej Nasz Bank.

Podczas aktywacji aplikacji mobilnej uzytkownik nadaje kod dostgpu do aplikacji
tzw. e-PIN.

Logowanie do aplikacji moze odbywac si¢ za pomocg kodu e-PIN do aplikacji lub
identyfikacji danymi biometrycznymi.

Korzystanie z identyfikacji danymi biometrycznymi wymaga aktywacji tej funkcji na
urzadzeniu mobilnym wraz z rejestracja indywidualnych cech fizycznych, a takze
aktywacji tej funkcji w aplikacji. Aplikacja nie przetwarza danych biometrycznych
uzytkownika.

Autoryzacja dyspozycji w aplikacji mobilnej Nasz Bank odbywa si¢ z uzyciem kodu e-
PIN.

Aktywacja aplikacji mobilnej powoduje automatyczng zmian¢ sposobu autoryzacji
dyspozycji sktadanych w bankowosci internetowej (Internet Banking) na autoryzacje
mobilng przy uzyciu aplikacji Nasz Bank i kodu e-PIN.

W przypadku nieudanego logowania poprzez identyfikacje danymi biometrycznymi
wymagane jest logowanie do aplikacji za pomoca e-PIN-u do aplikacji.

Bledne uwierzytelnienie uzytkownika podczas logowania do aplikacji polegajace na
3 krotnym wprowadzeniu btednego e-PIN-u do aplikacji, powoduje automatyczne
zablokowanie dostepu do aplikacji i usunigcie uzytkownika.

Odblokowanie dostgpu do aplikacji po jej zablokowaniu wymaga ponownej aktywacji
aplikacji mobilnej zgodnie z instrukcjami zawartymi w Przewodniku dla klienta -
Aplikacja mobilna Nasz Bank.

Zasady bezpieczenstwa dotyczgce aplikacji mobilnej

§4
Bank okresla wymogi bezpieczenstwa, ktore musi spetnia¢ e-PIN do aplikacji i prezentuje
je w czasie ustalania lub zmiany e-PIN-u do aplikacji.

. Uzytkownik aplikacji jest zobowigzany do:

1) ochrony e-PIN-u do aplikacji oraz urzadzenia mobilnego przed nieuprawnionym
przejeciem lub uzyciem przez osoby trzecie;

2) niezwlocznego zgloszenia do Banku utraty, kradziezy, przywlaszczenia albo
nieuprawnionego uzycia urzadzenia mobilnego lub e-PIN-u;

3) niezwlocznego zgloszenia do banku nieuprawnionego uzycia aplikacji mobilnej przez
0soby nieuprawnione;

4) nieudost¢pniania urzgdzenia mobilnego osobom nieuprawnionym;

5) przechowywania e-PIN-u do aplikacji oraz urzadzenia mobilnego z zachowaniem
nalezytej starannosci.

. Zgloszenie utraty, kradziezy, przywlaszczenia albo nieuprawnionego uzycia urzadzenia

mobilnego lub aplikacji nast¢puje:

1) w placowce Banku;

2) w bankowosci internetowej poprzez usunigcie zaufanego urzadzenia mobilnego.

Na podstawie zgloszenia, o ktorym mowa ust. 3, Bank usuwa z listy zaufane urzadzenie
mobilne, co uniemozliwia postugiwanie si¢ aplikacja na zaufanym urzadzeniu mobilnym.
Za udostgpnienie zaufanego urzadzenia mobilnego, udostepnienie aplikacji lub ujawnienie
e-PIN-u do aplikacji osobom trzecim odpowiedzialno$¢ ponosi uzytkownik aplikacji.



§5

. Uzytkownik jest zobowigzany uzywac¢ aplikacji pochodzacej z wiarygodnego zrodia
(wylacznie ze sklepow Google Play oraz App Store).

. Zaleca si¢, by uzytkownik zapewnit ochron¢ zaufanego urzadzenia mobilnego przy
pomocy:

1) kodu odblokowujgcego ekran;

2) programu antywirusowego.

. Nie zaleca si¢ otwierania na zaufanym urzadzeniu mobilnym wiadomos$ci e-mail,
zalgcznikow do e-mail i linkow do stron WWW, pochodzgcych z nieznanych zrodet i od
nieznanych osob.

. W trakcie korzystania z aplikacji, komunikacja pomiedzy zaufanym urzadzeniem
mobilnym, a serwerem Banku jest szyfrowana protokotem SSL, z zastosowaniem
certyfikatu wystawionego i uwierzytelnionego dla serwera bankowego.

Ograniczenia w korzystaniu z aplikacji

§6

. Bank jest zobowigzany zablokowac dostgp do aplikacji, uniemozliwiajac tym samym

wykonanie dyspozycji, w jednym z nastepujacych przypadkdw:

1) ztozenia przez uzytkownika dyspozycji usunigcia profilu uzytkownika lub dezaktywacji
aplikacji;

2) 3-krotnego wprowadzenia nieprawidtowego e-PIN-u do aplikacji.

. Bank ma prawo czgs$ciowo ograniczy¢ lub zablokowa¢ dostep do aplikacji i/lub czasowo

zablokowa¢ wykonanie dyspozycji w nastepujacych przypadkach:

1) uzasadnionych przyczyn zwigzanych z bezpieczenstwem, tj.:

a) uzyskania informacji w tym podejrzenia, iz dyspozycje w aplikacji sktadane sg przez
0soby nieuprawnione,

b) zagrozenia przechwycenia danych dostepowych przez ztosliwe oprogramowanie,

C) wykorzystywania danych dostgpowych przez oprogramowanie automatycznie
logujace si¢ z duzg czestotliwoscia,

d) wykorzystywania systemow lub rachunkéw w sposob niezgodny z obowigzujacymi
przepisami prawa,

e) wykonywania dzialah mogacych zagraza¢ bezpieczenstwu systemu i danych w nim
przetwarzanych;

2) podejrzenia nieuprawnionego uzycia aplikacji, zaufanego urzadzenia mobilnego,
indywidualnych danych uwierzytelniajacych lub umyslnego doprowadzenia do
nieautoryzowanej dyspozycji;

3) powzigcia informacji o zagrozeniu bezpieczenstwa dyspozycji;

4) dokonywania czynnosci konserwacyjnych aplikacji Iub innych systemow
teleinformatycznych, zwigzanych z korzystaniem z aplikacji, o czym Bank
z wyprzedzeniem poinformuje uzytkownika na stronie internetowej Banku;

5) dokonywania czynnosci majacych na celu usunigcie awarii, usterek Iub
nieprawidlowosci dziatania aplikacji lub innych systeméw teleinformatycznych
zwigzanych z jej obslugg.

. Bank moze uchyli¢ ograniczenie albo blokade dostgpu do aplikacji w przypadku, o ktorym

mowa w ust. 2 pkt 1-3, jezeli na wniosek uzytkownika, Bank wyda uzytkownikowi nowe

indywidualne dane uwierzytelniajace.



4. W przypadkach, o ktorych mowa w ust. 2 pkt 4-5, ograniczenie lub blokada dostepu do
aplikacji i1/lub czasowa blokada dyspozycji nastepuje przez mozliwie krotki okres
niezb¢dny do usunigcia przyczyny ograniczenia lub blokady.

Standardowe limity pojedynczej operacji oraz limity
wszystkich operacji w ciagu dnia

§ 7
1. Standardowe limity pojedynczej operacji oraz limity wszystkich operacji w ciaggu dnia
dokonywanych za posrednictwem bankowosci elektronicznej:

Limit pojedynczej operacji Limit wszystkich operacji w ciagu dnia

rachunki w zlotych dla klientéw indywidualnych

20.000 ztotych 100.000 ztotych

rachunki w zlotych dla klientéow instytucjonalnych

50.000 ztotych 200.000 ztotych

2. Limity dotycza transakcji na rachunku.

3. Z zastrzezeniem ust. 4 uzytkownik, moze wnioskowa¢ o indywidualne ustalenie limitow,
0 ktorych mowa w ust. 1.

4. O wysokosci limitow ostatecznie decyduje Bank.




